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Федеральный государственный образовательный стандарт высшего образования (ФГОС ВО) по 

направленности 10.04.01 Информационная безопасность, утвержденный приказом Министерства 

образования и науки Российской Федерации от «06» мая 2026 № 398/а 

 

1. 

 

1. 

2 года 

1. 

Составляет 130 зач.ед. 

 

Прием граждан в университет осуществляется в соответствии с Правилами приема в федеральное 

государственное бюджетное образовательное учреждение высшего профессионального 

образования «Московский государственный университет путей сообщения» на обучение по 

образовательным программам высшего образования – программам подготовки научно-

педадогических кадров в аспирантуре, утверждаемыми ректором МГУПС (МИИТ) ежегодно. 

 

 

 

 

 

 

 

 

 

 

Результаты освоения ОП ВО определяются приобретаемыми выпускником компетенциями, т.е. его 

способностью применять знания, умения и личные качества в соответствии с задачами 

профессиональной деятельности.  



Коды 

компетенций 
Содержание компетенций 

1 2 

ПК ПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ ВЫПУСКНИКА 

ПК-1 Способность проводить обоснование состава, характеристик и 

функциональных возможностей систем и средств обеспечения 

информационной безопасности объектов защиты на основе российских и 

международных стандартов 

ПК-2 Способность разрабатывать программы и методики испытаний средств и 

систем обеспечения информационной безопасности 

ПК-3 Способность анализировать направления развития информационных 

(телекоммуникационных) технологий, прогнозировать эффективность 

функционирования, оценивать затраты и риски, формировать политику 

безопасности объектов защиты 

ПК-4 Способность проводить экспериментальные исследования защищенности 

объектов с применением соответствующих физических и математических 

методов, технических и программных средств обработки результатов 

эксперимента 

ПК-5 Способность организовать управление информационной безопасностью в 

соответствии с правовыми нормативными актами и нормативными 

методическими документами ФСБ России, ФСТЭК России 

ПК-6 Способность выбирать и применять технические средства защиты 

информации и обеспечивать их функционирование 

ПК-7 Способность применять методы научных исследований при проведении 

разработок в области обеспечения безопасности компьютерных систем и сетей 

ПК-8 Способность разрабатывать политики безопасности, управления доступа в 

компьютерных системах и сетях 

ПК-9  Способность использовать технологии и методы искусственного интеллекта 

для защиты компьютерных систем и сетей от киберугроз 

 

 

 

Рабочий учебный план по специальности 10.04.01 «Информационная безопасность» по 

специализации «Безопасность компьютерных систем и сетей» разработан в соответствии с 

Регламентом разработки, утверждения и корректировки рабочих учебных планов по 

образовательным программам высшего образования – программам подготовки научно-

педадогических кадров в аспирантуре и входит в качестве обязательного компонента в 

образовательную программу. 
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 14 

С1.OД.1  Базовая часть  112  4032                 

С1.OД.1.

1 

Защищенные центры 

обработки данных 

Зач 6 216 + 
             

ПК-1 



С1.OД.2.

2 

Технологии обеспечения 

информационной 

безопасности 

Экз 6 216 + 
             

ПК-2 

С1.OД.3.

3 

Защита информации в 

сетях 

Экз 6 216 + 
             

ПК-3 

С1.OД.4.

4 

Проектирование 

защищенных 

компьютерных сетей 

Экз 6 216 + 
             

С1.OД.5.

5 

Организация выполнения 

выпускной 

квалификационной 

работы 

Зач 9 324 + + + 
           

ПК-7 

С1.OД.6.

6 

Нейронные сети в 

управлении и принятии 

решений 

Зач 6 216 
 

+ 
            

ПК-4 

С1.OД.7.

7 

Отказоустойчивые 

компьютерные 

архитектуры 

Экз 6 216 
 

+ 
            

ПК-1 

С1.OД.8.

8 

Безопасность серверных 

операционных систем 

Экз 6 216 
 

+ 
            

ПК-8 

С1.OД.9.

9 

Методы исследования 

защищенности объектов 

информатизации 

Экз 6 216 
 

+ 
            

ПК-4 

С1.OД.1

0.10 

Управление 

информационной 

безопасностью 

Экз 6 216 
  

+ 
           

ПК-5 

С1.OД.1

1.11 

Защищенные 

программные платформы 

Экз 6 216 
  

+ 
           

ПК-1 

С1.OД.1

2.12 

Искусственный 

интеллект в 

информационной 

безопасности 

Экз 6 216 
  

+ 
           

ПК-9  

С1.ДВ.0

1.1.13 

Техническая защита 

каналов передачи данных 

Зач 6 216 
  

+ 
           

ПК-6 

С1.ДВ.0

1.2.14 

Телекоммуникационное 

оборудование 

защищенных сетей 

Зач 6 216 
  

+ 
           

С.OД.2.1

5 

Научно-

исследовательская работа 

ЗаО 12 432 
   

+ 
          

ПК-4, 

ПК-5, 

ПК-6 

С.OД.3.1

6 

Преддипломная практика  ЗаО 9 324 
   

+ 
          

ПК-7, 

ПК-8, 

ПК-9  

С.OД.1.1

7 

Отечественные 

компьютерные 

архитектуры 

Зач 2 72 
 

+ 
            

ПК-1 

С.OД.2.1

8 

Технологии 

искусственного 

интеллекта 

Зач 2 72 
  

+ 
           

ПК-9  

С.OД.1  Практики, в том числе 

НИР 

 6  216                 

С.OД.1.1 Технологическая 

практика 

ЗаО 6 216 
 

+ 
            

ПК-1, 

ПК-2, 

ПК-3 

С6.OД.1  
 

 12  432                 

С6.OД.1.

1 

Выполнение и защита 

выпускной 

квалификационной 

работы 

 
12 432 

   
+ 

          
ПК-1, 

ПК-2, 

ПК-3, 

ПК-4, 

ПК-5 

Всего: 130 4680   
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Т Теоретическое 

обучение 

18  18  36  18  
 

18  
               

54  

Э Экзаменационная 

сессия 

3  2  5  3  
 

3  
               

8  

П Производственная 

практика 

 
4  4  

 
14  14  

               
18  

К Каникулы 2  5  7  1  8  9  
               

16  

Д Выпускная 

квалификационная 

работа 

    
8  8  

               
8  

 
Итого: 23 29 52 22 30 52 

               
104 

 

 

 

 

 


